
ПОРЯДОК

организации системы информационной безопасности электронного документооборота в защищенной корпоративной сети передачи данных

МБДОУ д/с ОВ № 8
1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Администратор защиты - субъект доступа, ответственный за защиту автоматизированной системы от несанкционированного доступа к информации.

Безопасность информации - состояние информации, информационных ресурсов и информационных систем, при котором с требуемой вероятностью обеспечивается защита информации (данных) от утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), копирования, блокирования информации и т.п.

Доверенный способ обмена информацией - способ обмена информацией, определенный и используемый двумя или несколькими абонентами, на основе взаимной договоренности.

Защита информации - осуществление комплекса мероприятий по предотвращению несанкционированного распространения (утечки, хищения, копирования), утраты, уничтожения, искажения, подделки, блокирования информации.

Информация - сведения о лицах, предметах, событиях, явлениях и процессах (независимо от формы их представления), используемые в целях получения знаний и принятия решений.


Криптографическая защита данных при помощи криптографического преобразования данных.

Средство криптографической защиты информации - аппаратные, программные и аппаратно-программные средства, системы и комплексы, обеспечивающие безопасность информации при ее обработке, хранении и передаче по каналам связи. Реализующие криптографические алгоритмы преобразования информации:

обеспечивающие безопасность информации при ее обработке, хранении и передаче по каналам связи;

обеспечивающие защиту от несанкционированного доступа к информации при ее обработке и хранении и навязывания ложной информации, включая «электронную подпись»;

изготовление и распределения ключевых документов независимо от вида носителя ключевой информации.

Обеспечение безопасности - безопасность достигается проведением единой государственной политики в области обеспечения безопасности, системой мер экономического, политического, организационного и иного характера, адекватных угрозам жизненно важных интересов личности, общества и государства.

Пользователи информации - лица, участвующие в процессе электронного документооборота и использующие в своей работе информационную сеть.

Сертификат ЭЦП - документ, выданный по правилам соответствующей системы сертификации, удостоверяющий соответствие этого средства специальным требованиям и гарантирующий в течение определенного срока действия возможность использования данного средства в качестве инструмента выработки и проверки электронно-цифровой подписи.

Сертифицированные средства криптографической защиты информации - Средства криптографической защиты информации, имеющие сертификат Федеральной службы безопасности (ФСБ), Федеральной службы по техническому и экспертному контролю (ФСТЭК) в системе средств защиты информации по требованиям безопасности информации

Система защиты информации - совокупность органов и/или исполнителей, используемой ими техники защиты информации, а также объектов защиты, организованная и функционирующая по правилам, установленным соответствующими правовыми, организационно - распорядительными и нормативными документами в области защиты информации.

Сертификат защиты - документ, удостоверяющий соответствие средства вычислительной техники или автоматизированной системы набору определенных требований по защите от несанкционированного доступа к информации и дающий право разработчику на использование и/или распространение их как защищенных.

Электронная цифровая подпись - последовательность символов, полученная в результате криптографического преобразования исходной информации с использованием закрытого ключа электронной цифровой подписи, которая позволяет лицу, владеющему открытым ключом электронной цифровой подписи, установить целостность и неизменность этой информации, а также владельца закрытого ключа электронной цифровой подписи.

2. ОБЩИЕ ПОЛОЖЕНИЯ

2.1. Настоящий Порядок организации системы информационной безопасности электронного документооборота в защищенной корпоративной сети передачи данных Управления образования Кущевского района (далее Порядок) разработан в соответствии с соответствии с Федеральными законами от 10 января 2002 года № 1-ФЗ «Об электронной цифровой подписи», от 27 июля 2006 года №152-ФЗ «О персональных данных», от 27 июля 2006 № 149-ФЗ "Об информации, информационных технологиях и защите информации" и другими нормативными правовыми актами, в целях создания защищенного обмена электронными документами по открытым каналам связи, включая Интернет, на базе технологии VPN, включающей средства криптографической защиты информации (СКЗИ) и электронной цифровой подписи (ЭЦП).

2.2.
Порядок определяет условия взаимодействия МБДОУ д/с ОВ № 8 и организаций Кущевского района, взаимодействующих на основе соглашений, участвующих в создании
защищенного электронного документооборота защищенной корпоративной сети передачи данных.

2.3. Головной организацией в МБДОУ д/с ОВ № 8 , определяющей порядок организации и функционирования системы информационной безопасности электронного документооборота является Управление образования Кущевский район (далее Управление). При организации системы защищенного документооборота виды деятельности, требующие лицензирования, осуществляются удостоверяющим центром - организацией, имеющей лицензию на соответствующий вид деятельности на основе договор.

2.4. При создании защищенного электронного документооборота ЕИС МБДОУ д/с ОВ № 8 используются только сертифицированные программные средства:

реализующие криптографические алгоритмы преобразования информации, обеспечивающие безопасность информации при ее обработке, хранении и передачи;

обеспечивающие защиты от несанкционированного доступа к информации при ее обработке и хранении и от навязывания ложной информации, включая средства и методы защиты и «электронной подписи»;

программные средства изготовления и распределения ключевых документов для средств криптографической защиты информации независимо от вида носителя ключевой информации.

2.5.
В исключительных случаях, при отсутствии каналов связи или их
отказах, обмен электронной информацией осуществляется на машиночитаемых
оптических носителях с сопроводительным письмом.

3. ПРЕДВАРИТЕЛЬНЫЕ МЕРОПРИЯТИЯ ПО ОРГАНИЗАЦИИ СИСТЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА ЗКСПД

3.1. В целях организации и функционирования системы защищенного документооборота МБДОУ д/с ОВ № 8, организации, участвующие в ее реализации, назначают одного-двух специалистов, возлагая на них функции администратора защиты информации и его заместителя. Назначение оформляется приказом руководителя организации. Организации могут привлекать других специалистов, имеющих сертификаты, дающие право оказывать услуги по установке, технической поддержке и сопровождению соответствующих средств защиты информации.

3.2. Все подведомственные учреждения направляют в Управление копию приказа о назначении специалистов для регистрации.

3.3. Управление информирует все учреждения, участвующие в организации защищенного электронного документооборота МБДОУ д/с ОВ № 8, о проведении и осуществлении необходимых организационных, технических и учебно-методических мероприятий по обеспечению защиты информации.

3.4. Все работы по регистрации пользователей в системе защищенного электронного документооборота МБДОУ д/с ОВ № 8 и изготовление сертификатов, закрытых ключей и др., осуществляются сторонним удостоверяющим центром, имеющим лицензию на соответствующий вид деятельности на основе договора, заключенного с МБДОУ д/с ОВ № 8.

4. ОРГАНИЗАЦИЯ СИСТЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА 
МБДОУ д/с ОВ № 8
4.1. Регистрация рабочих станций и пользователей 
МБДОУ д/с ОВ № 8
4.1.1.
Руководитель МБДОУ д/с ОВ № 8 своим приказом определяет список лиц - работников учреждения, ЭЦП которых должна иметь юридическую значимость при передаче информации в электронном виде.

4.1.2.
Администратор информационной безопасности МБДОУ д/с ОВ № 8 устанавливает на выделенную рабочую станцию
программное обеспечение (ПО), с помощью которого осуществляется
регистрация рабочих станций и пользователей защищенной сети, участвующих в защищенном документообороте. Для каждой такой рабочей станции задаются
необходимые  связи  с другими узлами  и пользователями.  На основании введенных данных удостоверяющим центром формируется ключевой дистрибутив, включающий в себя необходимую ключевую информацию для защищенного взаимодействия, а также секретный ключ и сертификат ЭЦП конкретного пользователя.
